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NORMA COMPLEMENTAR 05, DE 30 DE MARCO DE 2022

Dispbe sobre a utilizacdo da Internet nas
Unidades Organizacionais do IFSertaoPE.

DISPOSICOES PRELIMINARES

Art. 1°. Esta norma estabelece padrdes, responsabilidades e requisitos basicos
de utilizacdo da internet nas redes computacionais corporativas das Unidades

Organizacionais do IFSertaoPE.

Art. 2°. As diretrizes estabelecidas sdo aplicadas aos usuérios dispostos na

Politica de Seguranca da Informacéao (PSI) do IFSertaoPE.

CONCEITOS

Art. 3° Para os fins desta Normativa Complementar especifica devem ser

adotadas as seguintes defini¢des:

I. Comutador de rede: dispositivo que gerencia o compartilhamento de
varios computadores ou redes, entre eles estdo os hubs, repetidores,
switches, roteadores e pontos de acesso (Access Points);

Il. Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR): grupo de pessoas com a responsabilidade de
receber, analisar e responder as notificacdes e atividades relacionadas a

incidentes de seguranca em redes de computadores;

lll. Internet: rede global composta pela interligacdo de inUmeras redes;
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IV. Site: local na Internet identificado por um nome de dominio, constituido
por uma ou mais paginas de hipertexto, que podem conter textos, graficos

e informacdes em multimidia;

V. Unidade organizacional: Reparticdo, refere-se a Reitoria e a cada

campus do IFSertaoPE;

VI. Usuario: pessoa fisica, seja servidor, estagiério, terceirizado, professor,
estudante, visitante autorizado ou particular que oficialmente execute

atividade vinculada a atuacdo institucional do IFSertaoPE;

DISPOSICOES GERAIS

Art. 4°, O acesso e a utilizacado da Internet nas redes computacionais corporativas
das Unidades Organizacionais do IFSertdoPE dar-se-a, exclusivamente, por
intermédio de meios homologados e gerenciados pelos setores de Tecnologia da

Informacéo respectivos.

Paragrafo Unico. E vedada a instalacdo de comutadores de rede, n&o
homologados e/ou ndo gerenciados pelos respectivos setores de Tecnologia da

Informacao, nas Unidades Organizacionais do IFSertaoPE.

Art. 5° A utilizacdo da Internet devera ser feita de forma responsavel e segura,

em atendimento aos interesses do |IFSertaoPE.

Art. 6°. O acesso pelos usuarios a Internet disponibilizado pelo IFSertaoPE

devera pautar-se pelas seguintes diretrizes:

| - Os recursos disponibilizados pelo IFSertaoPE n&o poderdo ser usados
para quaisquer propositos ilegais ou proibidos, que possam danificar,
desativar, sobrecarregar ou prejudicar qualquer area, servico ou conteudo,

ou interferir no uso e execugao das atividades institucionais.
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Il - O volume de trafego de Internet e os enderecos web visitados poderao

ser monitorados, visando assegurar o cumprimento desta norma; e

[l - o acesso a Internet deve restringir-se a esfera profissional e
educacional com contetudo relacionado as atividades desempenhadas,

observando-se sempre a conduta compativel com a ética e a moralidade.

Art. 7°. Serdo considerados usos indevidos, abusivos ou excessivos no uso da

Internet:

| - Acessar portais ou paginas inseguras que oferecam riscos de
contaminacdo por virus ou por outro cédigo nocivo de programacdo nas
redes computacionais corporativas das Unidades Organizacionais do
IFSertaoPE;

Il - Manipular arquivos que comprometam a qualidade da comunicacéo

digital ou perturbem o bom andamento dos trabalhos;

[Il - Acessar sites que comprometam a qualidade da comunicacéo digital ou

perturbem o bom andamento dos trabalhos;
IV - Acessar sites com conteudo abusivo, ofensivo, obsceno e pornografico;

V - Acessar sites com conteudo discriminatorio, difamatério, ameacador e
de 6dio;
VI - Acessar sites de jogos online com intuito de interagir (jogar) sem

finalidade académica e/ou institucional.

8 1° O acesso a sites com contetudo abusivo, ofensivo, obsceno, pornogréfico,
discriminatorio, difamatério, ameacador e de O6dio serdo bloqueados e as

tentativas de acesso poderdo ser monitoradas.

§ 2° O fato de um site ndo estar bloqueado, ndo significa que 0 mesmo possa ser

acessado pelo usuario.

Norma Complementar 05 — Politica de Utilizag&o da Internet.




Bam Norma Cor_n'plementar 05 — Politicade | nog2/2022
YEDBRAL Utilizagdo da Internet

Sertho Pemambucaso

Art. 8°. E proibida a divulgac&o e/ou o compartilhamento indevido de informacées
sigilosas institucionais em sites e/ou e-mails externos ao IFSertaoPE.

Art. 9°. E proibida a utilizacdo da Internet para atividades que infrinjam as leis de

propriedade intelectual,

Art. 10°. E proibido o uso da Internet para atividades que representam riscos a
seguranca da Informacédo do IFSertdoPE tais como subtracdo, interceptacédo ou

alteracéo de dados e/ou sistemas.

Art. 11°. Nao sera permitido o uso de servicos de anonimato para acesso a

Internet.

Art. 12°. O acesso a Internet € passivel de registro e monitoracdo, incluindo
quaisquer dados transmitidos pelas redes computacionais das Unidades

Organizacionais do IFSertaoPE.

Art. 13°. Os casos em que houver o descumprimento ou violagcdo de um ou mais
itens desta norma complementar poderdo acarretar o cessamento temporario ou
nao de privilégios de acesso aos recursos computacionais e implicar aos
responsaveis sancfes cabiveis nas esferas administrativa, civil e penal, nos

termos da legislacdo em vigor.

DISPOSICOES FINAIS

Art. 14°, Esta norma podera ser revisada a qualquer tempo, quando identificada a

necessidade de alteracdo, ndo excedendo o periodo maximo de 04 (quatro) anos.
Art. 15°. Cabera a ETIR esclarecer os casos omissos a esta Norma.

Art. 16°. Esta normativa entra em vigor a partir da data de sua publicacao.
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da Silva Rodrigues:07396115426
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APROVACAO
Presidente do Comité Gestor de Seguranca da Informacao
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