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CAPITULO |

1 - VISAO GERAL

A informacdo é um ativo gque a organizacdo tem o dever e a responsabilidade de proteger. A
disponibilidade da informacdo de forma completa e precisa é essencial para que a organizacao

forneca de forma eficiente os servicos.

A proposta desta Politica de Seguranca da Informacdo e Comunicacdo (POSIC) é estabelecer as
diretrizes para a protecdo dos ativos de informagio do IF SERTAOQ-PE. Esse documento contem
diretrizes gerais de seguranca e controle de protecdo da informacéo. Tais controles sdo descritos e
padronizados pelos processos e procedimentos de seguranga da informacdo com ferramentas e

conscientizagoes.

Somente atividades licitas, éticas e administrativamente admitidas devem ser realizadas, pelos
usuérios, quando na utilizacdo dos recursos de processamento da informacao do IF SERTAO-PE.

2-OBJETIVO E METAS

Regularizar e normatizar o uso dos recursos e servicos prestados pelos setores de Tecnologia da

Informacéo (T1) da Reitoria e de todos os Campi da instituicdo. Visando atingir as seguintes metas:

2.1 - Melhoria da seguranca dos usuarios online;
2.2 - Melhorias da seguranca dos meios de comunicacao de dados (rede);

2.3 - Melhoria da seguranca dos sistemas computacionais.

3-ESCOPO

A POSIC se aplica a todos os colaboradores, empresas terceiras ou agentes que possuem acesso as
informagdes do IF SERTAO-PE.

A POSIC se aplica a todas as formas de informacéo, incluindo:
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3.1 - Dados impressos, manuscritos ou armazenamentos digitalmente;

3.2 - Correios eletronicos;

3.3 - Processadas por computadores ou dispositivos eletrénicos quaisquer;

3.4 - Discussoes, reunides, comunicados executados por qualquer meio de comunicacao

digital.

4 - INSTANCIAS ADMINISTRATIVAS

Para os efeitos desta politica e das normas nela originadas, entende-se por:

4.1 - Politicas de Seguranca da Informagdo e Comunicagdes (POSIC)- Documento
aprovado pela autoridade maxima do 6rgdo, com o objetivo de fornecer diretrizes, critérios
e suporte administrativo suficiente & implementacdo da seguranga da informacdo e

comunicacdes;

4.2 - Comité Gestor de Seguranca da Informacdo (CGSI): comité responsavel por
elaborar e revisar periodicamente a Politica de Seguranca da Informacdo e Comunicagédo
(POSIC) e normas relacionadas, submetendo & aprovagdo do Conselho superior do IF

Sertdo-PE, entre outras competéncias;

4.3 - Diretoria de Gestao Tecnologia da Informacdo (DGTI): 6rgdo executivo da Pro-
reitora de Desenvolvimento Institucional (PRODI), que planeja, dirige, avalia e executa as
politicas de tecnologia da informacdo comunicacdo (TIC) em todo o Instituto, em

articulacdo com as Pro-reitoras e as Dire¢des Gerais dos Campi.

5 - CONCEITOS E DEFINICOES

5.1 - Ativo de informagcdo: qualquer informagdo que tenha valor para a Instituicdo, nos
termos da Nor ma ISO/IEC n° 13335-1:2004;

5.2 - Recursos de processamento da informacdo: qualquer sistema, servico ou

infraestrutura de processamento da informacéo, ou as instalagdes fisicas que os abriguem;
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5.3 - Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes,
praticas ou estruturas organizacionais, que podem ser de natureza administrativa, técnica,
de gestdo ou legal. Controle também ¢é usado como sinbnimo para protecdo ou

contramedida;

5.4 - Incidente de seguranca da informacdo: ocorréncia indicada por um Unico ou por
uma série de eventos de seguranca da informacdo indesejados ou inesperados, que
apresentem grande probabilidade de comprometer as opera¢Ges de negdcio e ameagar a

seguranca da informacdo, nos termos da Norma ISO/IEC TR n° 18044:2004;

5.5 - Ameaca: causa potencial de um incidente indesejado, que pode resultar em dano para

um sistema ou para a Institui¢do, nos termos da Norma ISO/IEC n° 13335-1:2004;

5.6 - Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada

por uma ou mais ameacas;

5.7 - Contingéncia: indisponibilidade ou perda de integridade da informacdo que os

controles de seguranca ndo tenham conseguido evitar;

5.8 - Plano de continuidade de negdcios: conjunto de procedimentos a serem adotados
guando a Instituicdo se deparar com problemas que comprometam o andamento normal dos

processos e a consequente prestacdo dos servicos;

5.9 - Principios da Seguranca da Informacéo e Comunicag@es: principios que regem a
Seguranca da Informacéo e Comunicages, nos termos do art. 3° do Decreto n° 3.505, de
13 de junho de 2000, ou seja, a confidencialidade, a integridade, a disponibilidade, a

autenticidade e o ndo repudio;

5.10 - Termo de responsabilidade: acordo de confidencialidade e ndo divulgacdo de
informacGes, que atribui responsabilidades ao servidor e ao administrador de servigo
quanto ao sigilo e a correta utilizacdo dos ativos de propriedade da Instituicdo ou por ela

custodiados;

5.11 - Quebra de seguranca: agdo ou omissdo, intencional ou acidental, que resulte no

comprometimento da Seguranca da Informacéo e Comunicagdes;

5.12 - Tratamento da informacéo: recepcdo, producdo, reproducdo, utilizacdo, acesso,
transporte, transmissao, distribuicdo, armazenamento, eliminacéao e controle da informacao,

inclusive das sigilosas;
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5.13 - Continuidade de negdcios: capacidade estratégica e tatica de um 6rgdo ou entidade
de se planejar e responder a incidentes e interrup¢bes de negdcios, minimizando seus
impactos e recuperando perdas de ativos da informacao das atividades criticas, de forma a

manter suas operagdes em um nivel aceitavel e previamente definido;

5.14 - Plano de gerenciamento de incidentes: plano de acdo claramente definido e
documentado, para ser utilizado quando ocorrer um incidente e que especifique as pessoas,
recursos, servigos e outras acdes que forem necessarias para implementar o processo de

gerenciamento de incidentes;

5.15 - Plano de Continuidade: plano constituido de um conjunto de medidas, regras e
procedi mentos definidos, a serem adotados para assegurar que, ap6s falha ou interrupcéo
na operacdo normal dos sistemas direta ou indiretamente envolvidos com a gestdo das
informacGes, as fungdes ou atividades criticas da Instituicdo possam ser mantidas ou

recuperadas;

5.16 - Gestdo da continuidade de negdcios: processo continuo de gestdo e governanga,
suportado pela alta dire¢cdo, com recursos apropriados para garantir que as acles
necessarias sejam executadas de forma a identificar o impacto de perdas em potencial,
manter estratégias e planos de recuperacdo vidveis e garantir a continuidade de

fornecimento dos servicos;

5.17 - Analise de riscos: uso sistematico de informacOes para identificar fontes e estimar

Seu risco;

5.18 - Avaliacdo de riscos: processo por intermédio do qual se compara o risco estimado

com critérios de riscos predefinidos para determinar a importancia do risco;

5.19 - Gestdo de Riscos de Seguranca da Informacdo e Comunicagdo: conjunto de
processos que permitem identificar e implementar as medidas de protecdo necessarias,
especificamente, para mitigar os riscos a que estdo sujeitos os ativos de informacdo e

equilibra-los com os custos operacionais e financeiros envolvidos;

5.20 - Identificacdo de riscos: processo de localizacdo, enumeracdo e caracterizacdo dos

elementos do risco;
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5.21 - Tratamento dos riscos: processo de implementacdo de acBGes de Seguranca da

Informacao e Comunicag6es destinadas a evitar, reduzir, reter ou transferir um risco;

5.22 - Gestor: agente da Instituicdo responsavel pela defini¢cdo de critérios de acesso,

classificacdo, tempo de vida e normas especificas de uso da informacao;

5.23 - Usuario interno: qualquer pessoa fisica ou unidade interna que faca uso de

informacdes e que esteja vinculada administrativamente ao do IF SERTAO-PE;

5.24 - Usuario externo: qualquer pessoa fisica ou juridica que faca uso de informacdes e
que n&o esteja vinculada administrativamente ao IF SERTAO-PE;

5.25 - Comunicacao oficial: trafego de documentos, informac6es ou formularios emitidos
por caixas postais eletronicas do IF SERTAO-PE, de atividades especiais ou ainda de
projetos especificos;

5.26 - Comunicagdo informal: trafego de documentos, informacgdes ou formulérios que
nado estejam incluidos no conceito de que trata o inciso anterior, emitidos via caixas postais
eletronicas individuais de autoridade, servidor, estagiario ou fornecedor de bens e/ou

Servigos.

6 - DIRETRIZES GERAIS

6.1 - Cada servidor publico é responsavel pela Seguranga da Informacdo dentro do IF

SERTAO-PE, principalmente pelas informagdes que estdo sob sua responsabilidade;

6.2 - O IF Sertdo-PE, como usuério dos servicos providos pela Rede Nacional de Pesquisa

(RNP) é, por principio, signatario de suas Politicas e Normas de Seguranca;
6.3 - Os usudrios internos e externos devem observar que:

6.3.1 - O acesso a informacdo sera regulamentado por normas especificas de
tratamento da informacéo. Toda e qualquer informagéo gerada, adquirida, utilizada
ou armazenada pelo IF Sertdo-PE é considerada seu patrimbnio e deve ser

protegida;

6.3.2 - Os recursos disponibilizados pelo IF Sertéo-PE, e de sua propriedade, séo

fornecidos com o propdsito Unico de garantir o desempenho das suas atividades;
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6.3.3 - As normas para as operacdes de armazenamento, divulgacdo, reproducéo,
recuperacdo e destruicdo da informacdo serdo definidos de acordo com a
classificacdo desta, sem prejuizo de outros cuidados que vierem a ser especificados
pelo gestor;

6.4 - O servico de correio eletrénico disponibilizado pelo IF Sertdo-PE constitui recurso do
Instituto disponibilizado na rede de comunicacdo de dados para aumentar a agilidade,
seguranca e economia da comunicacdo oficial e informal. O correio eletrénico constitui

bem do IF Sertdo-PE e, portanto, passivel de auditoria;

6.5 - O acesso a Internet serd concedido para todos os servidores, com utilizagdo exclusiva

para fins diretos e complementares as atividades do setor.

7 — DAS RESPONSABILIDADES E COMPETENCIAS

7.1 - A responsabilidade pela seguranca das informagdes devera esta estabelecida nos
documentos oficiais do IF SERTAO-PE e principalmente na Politica de Seguranca da

Informacao;

7.2 - O monitoramento do uso da internet é importante para que sejam registrados todos 0s
acessos de cada usuario e para que possam ser notificados e até mesmo punidos nos casos

de acesso que sejam contrarios a politica do IF SERTAO-PE;

7.3 - Séo responsabilidades dos usuarios de servi¢os de redes de dados, internet, correio
eletrénico e/ou outros recursos computacionais oferecidos pelo IF SERTAO-PE:

7.3.1 - Promover a seguranca do seu usuario corporativo, bem como suas
respectivas senhas;

7.3.2 A identificacdo do usuério por meio de senha é pessoal e intransferivel,
qualificando-o como responsavel por todas as atividades desenvolvidas
através dela;

7.3.3 Seguir de forma colaborativa as orientacbes fornecidas pelos setores
competentes em relagdo ao melhor uso dos recursos computacionais, de
rede de dados, internet, telecomunicagdes e correio;

7.3.4 - Utilizar de forma ética e legal os recursos computacionais, de rede de

dados, internet, telecomunicaces e correio eletrénico;
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7.4 - Compete a Diretoria de Gestdo e Tecnologia da Informacdo zelar pela seguranca da
informag&o no ambito do IF SERTAO-PE quando as informacBes estiverem sob
custddia dos recursos de tecnologia da informagéo.

7.5 - Compete aos Setores de Tecnologia da Informagédo dos campi zelar pela seguranca
da informacdo no ambito de cada campus quando as informacdes estiverem sob
custddia dos recursos de tecnologia da informacéo.

7.6 - A implementagéo, o controle e a gestdo da POSIC observardo a seguinte estrutura de
gerenciamento:

7.6.1 - A autoridade maxima do IF SERTAO-PE é o Conselho Superior,
responsavel pela aprovacgdo da POSIC;
7.6.2 Ao Comité Gestor de Seguranca da Informagdo compete:

a) Promover a cultura de Seguranca da Informacao;

b) Acompanhar as investigacbes e as avaliacbes dos danos

decorrentes de quebras de seguranga;
C) Propor recursos necessarios as a¢des de Seguranca da Informacéo;

d) Realizar e acompanhar estudos de novas tecnologias, no que diz

respeito a possiveis impactos sobre a Seguranca da Informagé&o;
e) Coordenar as revisdes das normas de seguranga em vigor;

f) Fazer trabalho de conscientizacdo, educacdo e treinamento da

seguranca da informacao no &mbito do IFSERTAO-PE;

0) Acordar sobre papéis e responsabilidades especificas para

seguranca de informac@es em toda a organizagéo;

h) Acordar sobre metodologias e processos especificos para

seguranca de informacdes;

i) Apoiar iniciativas de seguranca de informacéo que abrangem toda
a organizacdo. Por exemplo: programas de conscientizagdo sobre

seguranca;

1) Promover a visibilidade do suporte corporativo para a seguranca de

informagfes em toda a organizagéo.
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8- DAS FUNDAMENTACOES LEGAIS E NORMATIVAS

8.1- Constituicdo Federal de 1988;

8.2 - Norma ABNT NBR ISO n° 17799:2005: Codigo de Praticas para a Gestdo da
Seguranca da Informacéo;

8.3- Norma ABNT NBR ISO/IEC n° 27001:2005: Tecnologia da Informagdo — Técnicas de

Seguranga— Sistemas de Geréncia da Seguranca da Informagdo — Requisitos;

8.4 - Normas ABNT NBR ISO/IEC 27002:2005 — Técnicas de seguranga — Codigo de

praticas para a seguranga da informagéo;

8.5 - Norma ISO/IEC TR n° 13335-3:1998, que fornece técnicas para a gestdo de seguranca
na area de tecnologia da informacdo, baseada nas normas ISO/IEC n°® 13335-1 e TR
ISO/IEC n° 13335-2;

8.6 - Conforme o decreto n® 3.505, de 13 de junho de 2000, que institui a Politica de

Seguranca da Informagcéo nos 6rgdos e entidades da Administracdo Publica Federal.

8.7 - Lei n°® 8.112 de 11 de dezembro de 1990 - Regime juridico dos servidores publicos

civil da Unido, das autarquias e das fundagdes publicas federais;

8.8 - Lei n° 9.983, de 14 de julho de 2000, que altera o0 Decreto Lei n° 2848/40 (Codigo
Penal Brasileiro), de modo a prever a tipificagdo de crimes por computador contra a

Previdéncia Social e a Administracdo Publica;

8.9 - Decreto n° 1.171, de 24 de junho de 1994, que dispde sobre o Codigo de Etica

Profissional do Servidor Publico Civil do Poder Executivo Federal.
8.10 — Outros dispositivos infra legais aplicaveis, a saber:

8.10.1 - Norma Complementar n°® 01/INO1/DSIC/GSIPR, de 13 de outubro
de 2008;

8.10.2 - Norma Complementar n® 02/IN01/DSIC/GSIPR, de 14 de outubro
de 2008;
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8.10.3 - Norma Complementar n° 03/IN01/DSIC/GSIPR, de 3 de julho de

2009;

8.10.4 - Norma Complementar n°® 04/INO1/DSIC/GSIPR, de 17 de agosto

de 2009;

8.10.5 - Norma Complementar n°® 05/IN01/DSIC/GSI/PR, de 17 de agosto

de 2009;

8.10.6 - Norma Complementar n° 06/INO1/DSIC/GSI/PR, de 23 de

novembro de 2009;

8.11 - Lei n° 7.232, de 29 de outubro de 1984, que dispde sobre a Politica Nacional de

Informatica;

8.12 - Lei n° 8.159, de 8 de janeiro de 1991, que dispbe sobre a politica nacional de

arquivos publicos e privados;

8.13 - Decreto n° 4,553, de 27 de dezembro de 2002, que dispbe sobre a salvaguarda de

dados, informagdes, documentos e materiais sigilosos de interesse da seguranca da

sociedade e do Estado no @mbito da Administracdo Publica Federal;

8.14 - Norma ISO/IEC GUIDE n° 51:1999, que fornece aos elaboradores de normas

recomendacdes para a inclusdo dos aspectos de seguranga nestes documentos.

9 - DA DECLARACAO DE COMPROMETIMENTO DA REITORIA

A alta direcdo IF SERTAO-PE, na figura do Reitor, declara-se comprometida em proteger todos os

seus ativos de informacéo.

10 - VIOLACOES, PENALIDADES E SANCOES

Nos casos em que houver o descumprimento ou violacdo de um ou mais itens da Politica ou de seus

regulamentos, procedimentos ou atividades pertinentes a Seguranca da Informacdo, estes serdo

tratados individualmente em cada capitulo.
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11 — PRINCIP10S DA SEGURANCA DA INFORMACAO

11.1 - Esta Politica abrange onze aspectos béasicos da Seguranca da Informacdo e

Comunicagdes, destacados a seguir:

11.1.1 - Confidencialidade: somente pessoas devidamente autorizadas

pelo gestor da informacao devem ter acesso a informacao ndo publica;

11.1.2 — Integridade: somente operacGes de alteracdo, supressao e adi¢do

autorizadas pelo IFSERTAO-PE de vem ser realizadas nas informacGes;

11.1.3 — Disponibilidade: a informagdo deve estar disponivel para as

pessoas autorizadas sempre que necessario ou solicitado;

11.1.4 — Autenticidade: principio de seguranca que assegura ser do autor a

responsabilidade pela criacdo ou divulgagdo de uma dada informagéo;

11.1.5 — Criticidade: principio de seguranca que define a importancia da

informacdo para a continuidade da atividade-fim da Institui¢éo;

11.1.6 — Ndo Repudio: garantia de que o emissor da mensagem nao ira
negar posteriormente a autoria da mensagem ou transagdo, permitindo sua

identificag&o;

11.1.7 - Responsabilidade: as responsabilidades iniciais e finais pela
protecdo de cada ativo e pelo cumprimento de processos de seguranca
devem ser claramente definidas. Todos os servidores do IF SERTAO-PE
sdo responsaveis pelo tratamento da informacéo e pelo cumprimento das

Normas de Seguranca da Informag&o advindas desta Politica;

11.1.8 — Ciéncia: todos os servidores, colaboradores, consultores externos,

estagiarios e prestadores de servigo devem ter ciéncia das normas,

procedimentos, orientacdes e outras informacBes que permitam a execugdo

de suas atribuicdes sem comprometer a seguranca;
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11.1.9 — Etica: todos os direitos e interesses legitimos de servidores,
colaboradores, estagiarios, presta dores de servigo e usuarios do sistema de

Informacdo do IFSERTAO-PE devem ser respeitados;

11.1.10 — Legalidade: além de observar os interesses do IF Sertdo-PE, as
acbes de Seguranca da Informacdo e ComunicacBes levardo em
consideracdo leis, normas, politicas organizacionais, administrativas,
técnicas e operacionais, padrdes, procedimentos aplicaveis e contratos com

terceiros, dando atencéo a propriedade da informacéo e aos direitos de uso;

11.1.11 — Proporcionalidade: o nivel, a complexidade e os custos das
acOes de Seguranca da Informacdo e Comunicacbes no ambito IF
SERTAO-PE serdo adequados ao entendimento administrativo e ao valor

do ativo a proteger.

12 - ABRANGENCIA

Essa norma se aplica em todo ambito do Instituto Federal do Sertdo Pernambucano.

13- REVISAO E ATUALIZACAO

A politica sera atualizada sempre que uma nova tecnologia surgir ou instru¢cdes normativas

existentes sofrerem alteracdes. Devera ser revisada anualmente.

14 - ORIGEM

Diretoria de Gestdo de Tecnologia da Informacéo
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CAPITULO I

Regulamenta o uso do e-mail institucional

TITULO I

DO OBJETIVO

Art. 1° Esta regulamentacdo tem por objetivo estabelecer padrdes, responsabilidades e requisitos
béasicos de utilizacdo do e-mail institucional no ambito do Instituto Federal de Educacdo, Ciéncia e
Tecnologia do Sertdo Pernambucano — IF SERTAO-PE.

TiTULO Il

DO CAMPO DE APLICACAO

Art. 2° As diretrizes estabelecidas no presente documento deverdo ser aplicadas em todos os Campi

que compde o IF — IF SERTAO-PE, bem como na Reitoria.

TITULO 11l

DAS DEFINICOES

Art. 3° Para os fins desta Instru¢cdo Normativa devem ser adotadas as seguintes definicdes:

I. WEBMAIL - Interface da Wold Wide Web que permite ao utilizador ler e escrever e-mail

usando um navegador.
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1. BROWSER - Também conhecido como navegador. E um programa de computador que
habilita seus usuérios a interagirem com documentos virtuais da Internet, também
conhecidos como péaginas da web.

I1l. CORREIO ELETRONICO — Correio eletronico (portugués brasileiro) ou e-mail € um
método que permite compor, enviar e receber mensagens através de sistemas
eletronicos de comunicagdo. O termo e-mail é aplicado tanto aos sistemas que utilizam
a Internet e sdo baseados no protocolo SMTP, como aqueles sistemas conhecidos como
intranets, que permitem a troca de mensagens dentro de uma empresa ou organizacao e
sdo, normalmente, baseados em protocolos proprietarios.

IV. SERVIDOR DE CORREIO ELETRONICO — Hardware com configuracio especifica
para implantar um sistema de Correio Eletrdnico.

V. MATRICULA SIAPE — Nimero Gnico de identificagio dos servidores publicos federal.

TITULO IV

DOS CONCEITOS

Art. 4° Entende-se por e-mail institucional o servi¢o de comunicagdo via mensagens entre Usuarios
de uma corporacdo através da Internet, utilizando-se de tecnologias especificas para tal. O e-mail
institucional é de extrema importancia dentro da instituicdo, visto que facilita o trafego de

informacdo dentro da mesma.

TiTULO V

DAS NORMAS PARA UTILIZACAO DO E-MAIL INSTITUCIONAL

Art. 5° O servi¢o de e-mail institucional serd fornecido por um servidor de correio eletrénico

préprio, localizado nas dependéncias da instituicao.

Art. 6° O e-mail institucional sera fornecido pelo — IF SERTAO-PE a todos 0s servidores publicos

da instituicdo.

Paragrafo Unico. A criacdo de conta de e-mail institucional sera realizada somente com a posse do

ndmero de matricula do SIAPE do servidor.
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Art. 7° As contas de e-mail institucional serdo de dois tipos: Conta do Servidor e Conta de

Departamento ou Servico/Evento.

§ 1° Conta de Servidor é a conta de e-mail vinculada ao servidor publico do — IF SERTAO-PE.

§ 2° Conta do Servidor e Conta de Departamento ou Servi¢o/Evento é a conta de e-mail vinculada a

um departamento, servigo ou evento da instituicdo, juntamente com o chefe e seus subordinados.

Art. 8° O acesso as contas de e-mail sera realizado somente via webmail, através de um browser.

Art. 9° Compete ao servidor ou a sua chefia imediata solicitar a criacdo da conta de e-mail

institucional.

Art. 10 Compete ao chefe de departamento solicitar a criacdo da conta institucional vinculada ao

departamento, bem como vincular e desvincular usuarios a esta conta.

Art. 11 Compete a Diretoria de Gestdo de Pessoas informarem sobre o desligamento de um

servidor da instituicdo para que seja desativada sua conta de e-mail.

Paragrafo Gnico. O servidor desligado do — IF SERTAO-PE tera um periodo de 90 dias para
reencaminhar suas mensagens para outra conta de e-mail, apds este periodo, sua conta sera excluida

permanentemente.

Art. 12 O espaco inicial da caixa de e-mail institucional serd de 100 MB.

Paragrafo Unico. Compete ao responsavel pela conta solicitar aumento de sua caixa de e-mail,

quando necessario, justificando-o.
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TiTULO VI

DA FORMATACAO DE CONTAS DO E-MAIL INSTITUCIONAL

Art. 13 As contas dos servidores publicos ativos deverdo obedecer a seguinte formatacéo:

nome.sobrenome@ifsertao-pe.edu.br

Paragrafo Unico. As contas de usuério individual criadas para os servidores sdo de responsabilidade

destes, que assinardo formalmente um termo de responsabilidade durante a vigéncia da respectiva

conta.

Art. 14 A identificacdo dos departamentos tera o prefixo de identificacdo do campus ao qual

pertenca, sendo assim identificados:
| — CP- Campus Petrolina
Il — CF — Campus Floresta
I11 — CS — Campus Salgueiro
IV — CO — Campus Ouricuri
V- ZR — Campus Petrolina Zona Rural

VI — RT- Reitoria

§ 1° - As contas dos departamentos deverdo obedecer a seguinte formatacdo: prefixo do

campus.departamento@ifsertao-pe.edu.br

§ 2° As contas de usudrio institucionais criadas para os Setores, Diretorias e Pré-Reitorias sdo de

responsabilidade dos titulares das respectivas fungdes, que assinardo formalmente um termo de

responsabilidade durante a vigéncia da respectiva conta.
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8§ 3° Os Departamentos que existem apenas na Reitoria e os sistemas que sejam de &mbito do IF
SERTAO-PE, como Pré-Reitorias, Diretorias Sistémicas, Concurso Publico e Exame Seletivo ndo

precisam utilizar o prefixo.

8 4° Na criagdo de novos campi, também sera utilizada a identificacdo dos departamentos através

de prefixo.

Art. 15 As contas dos servicos devem ter o prefixo do campus seguido da identificacdo do servico:
EXx: cp.gispe@ifsertao-pe.edu.br, cp.cci@ifsertao-pe.edu.br.

Art. 16 As contas de eventos temporarios devem conter o prefixo do campus, identificar o evento e
ficardo vélidas pelo tempo de divulgacdo até a data de finalizacdo do mesmo, determinada pela
coordenacéo do evento.

Ex: cp.snct2011@ifsertao-pe.edu.br.

Paragrafo Unico. As contas de eventos temporarios ficardo validas até o término do evento.

TITULO VII

DOS DEVERES E RESPONSABILIDADES DO USUARIO

Art. 17 Séo deveres do usuério individual ou institucional:

I - Manter em sigilo sua senha de acesso ao correio eletrdnico, visto que esta senha é de uso

pessoal e intransferivel, realizando a substitui¢do desta em caso de suspeita de violagao;

Il - fechar a pagina de acesso do e-mail institucional toda vez que se ausentar, evitando o

acesso indevido;
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Il - comunicar, imediatamente, ao administrador de contas de e-mail, do recebimento de

mensagens com virus, spam, ou qualquer outro tipo de contetdo inadequado;

IV - efetuar a manutencdo de sua Caixa Postal, evitando ultrapassar o limite de

armazenamento e garantindo o seu funcionamento continuo;

V - notificar o administrador de contas de e-mail quando ocorrerem alteracGes que venham
a afetar o cadastro do usuario de e-mail;

Art. 18 Sao deveres dos usuarios dos grupos de e-mail:

I. Utilizar a ferramenta de distribuicdo de mensagens exclusivamente para troca de

mensagens que sejam de interesse institucional ou do grupo;
I1. N&o permitir acesso de terceiros as listas de distribuicdo de e-mail;
I11. Guardar sigilo funcional sobre as discuss6es travadas nos respectivos grupos;

IV. Notificar ao administrador de contas de e-mail quando do recebimento de mensagens

que contrariem o disposto nesta regulamentacéo.

Art. 19 Sdo deveres do administrador das contas de e-mail:

. Disponibilizar a utilizacdo do e-mail institucional aos servidores do — IF SERTAO-PE,
reservando-se no direito de, a seu livre critério, fixar limites quanto ao tamanho das caixas
postais, volume total de mensagens enviadas, quantidade de mensagens armazenadas nos

servidores de e-mail, nimero de destinatarios e tamanho de cada mensagem enviada;
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. Informar aos demais servidores do — IF SERTAO-PE sobre interrupcdes previsiveis

desses servicos;

I11. Prestar esclarecimentos aos servidores do IF SERTAO-PE, quando solicitado, em
relacdo ao uso do e-mail institucional e demais aplicativos constantes na pagina de correio

eletrénico;
IV. Alterar senha para acesso ao e-mail institucional;
V. gerar e manter grupos e listas de discussdo mediante solicitacéo formal;

VI. Administrar e programar politicas, procedimentos e melhores praticas relativos aos

servicos de e-mail institucional, zelando pelo cumprimento de leis e normas aplicéveis;

VII. Verificar periodicamente o desempenho, a disponibilidade e a integridade do sistema

de e-mail institucional;
VII1I. Estabelecer procedimentos e rotinas de manutencgéo de contas de e-mail institucional;

IX — manter sigilo sobre as correspondéncias bem como protegé-las contra ataques e

invasoes.

TITULO VIII

DAS CONDICOES GERAIS DE UTILIZACAO

Art. 20 Sao condic¢des gerais de utilizacdo do e-mail institucional:

I - Veiculagdo de mensagens de contetdo, exclusivamente, académico ou administrativo;
ndo sendo permitido o uso para fins comerciais, politicos, religiosos, enfim, que néo seja

consonante com o uso institucional;
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Il - As mensagens emitidas através do e-mail institucional sdo elementos de formacdo da
imagem institucional do — IF SERTAO-PE, portanto, devem merecer o mesmo tratamento

da correspondéncia impressa;

Il - E inadmissivel o uso do e-mail institucional do — IF SERTAO-PE para transmissio e
recebimento de mensagens pessoais do usuario individual, bem como para acesso a redes
sociais, cadastros em sites de compras bem como qualquer outra utilizagdo estranha as

fungdes institucionais/funcionais.

IV - é vedada a cessdo, a qualquer titulo, da lista de enderegos dos usuarios do e-mail
institucional do Instituto & pessoa estranha aos quadros do — IF SERTAO-PE, salvo para

finalidade institucional;

V - a Diretoria de Gestdo de Tecnologia da Informacdo ndo se obriga a garantir a
inviolabilidade absoluta das mensagens eletrénicas que trafegarem no e-mail institucional.

E considerado uso indevido do Correio Eletrdnico:

| - Tentar acessar as caixas postais de terceiros sem autorizacao;

Il - enviar informacOes sensiveis, classificadas ou proprietarias, inclusive senhas, para

pessoas ou organizac¢des ndo autorizadas;

Il - enviar material obsceno, ilegal ou ndo ético, comercial, estritamente pessoal, de
propaganda, mensagens do tipo corrente, entretenimento, "spam" (envio de mensagem néo

solicitada), propaganda politica e "hoax" (mensagens enganosas);
IV - enviar mensagens ofensivas que visem atingir a honra e/ou a dignidade das pessoas;
V - enviar masica, videos ou animacdes que nao sejam de interesse especifico do trabalho;

VI - enviar mensagens contendo virus ou qualquer forma de rotinas de programacéao

prejudiciais ou danosas as estacdes de trabalho e ao sistema de e-mail de forma proposital;

VII - forjar a identidade de outra pessoa (por exemplo, usando o endereco de e-mail dessa

pessoa) ou fazer falsa declaracéo de sua identidade ou da fonte de qualquer e-mail;
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VIl - transmitir ilegalmente propriedade intelectual de terceiros ou outros tipos de

informac0es proprietarias sem a permissao do proprietario ou do licenciante;
IX - usar 0 e-mail institucional para violar direitos;
X - promover ou incentivar atividades ilicitas;

XI - vender, comprar, negociar, revender, transferir ou de alguma forma explorar para fins

comerciais ndo autorizados qualquer Conta do e-mail institucional;

XI1I - modificar, adaptar, traduzir ou fazer engenharia reversa de qualquer parte do servico

de e-mail institucional;
X111 - reformatar qualquer pagina da web que faca parte do servigo de e-mail institucional,

XIV - usar o servico de e-mail institucional em associagdo ao compartilhamento ilegal de

arquivos ponto-a-ponto;

XV - outras atividades que possam afetar, negativamente, o — IF SERTAO-PE, servidores

ou terceiros, e que ndo tenham finalidade amparada pela legislagao.

§1° Caso ocorra constatacdo de ma utilizagdo do e-mail institucional, a Diretoria de Gestdo de
Tecnologia da Informacdo reserva-se o direito de investigar o acesso do usuario ao Correio

Eletrénico.

§ 2° A Diretoria de Gestdo de Tecnologia da Informacgdo podera suspender o acesso do usuério a

rede e ao e-mail institucional em caso da comprovacéo de utilizacdo inadequada.

Art. 22 O usuério ndo devera enviar e-mail com anexo que excedam 6 MB.

Paragrafo Unico — Arquivos anexos nas mensagens recebidas poderdo ser bloqueados de
acordo com a sua extensao (tipo de arquivo) e/ou seu tamanho, como forma de garantir a

seguranca da rede e a capacidade das maquinas servidoras.
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Art. 23 O usudrio deverd utilizar o campo “CCO” para enviar mensagens quando a quantidade de

destinatarios for superior a 5 (cinco).

TITULO IX

DAS RECOMENDACOES

Art. 24 E recomendado ao usuario do e-mail institucional:

I — Ao enviar e-mail com anexos faga uso de ferramentas de compactacdo de arquivos ou

arquivos de formato reduzidos (. Zip .rar,.pdf,.jpg,entre outros);

I1 — ndo responder e-mail incluindo os anexos recebidos;

111 — ndo enviar e-mail com arquivos anexos as listas de e-mail;

IV — apagar e-mail desnecessario e, principalmente, 0s que possuem anexaos;

V — ndo responder ou abrir e-mail cujo remetente e/ou contetdo da mensagem sejam

desconhecidos ou de carater duvidoso;
V| — apagar mensagens com contetido e anexos duvidosos;

VIl — informar & DGTI sobre o recebimento constante de e-mail ndo solicitado por parte do

usuario;

VIl — informar & DGTI sobre qualquer acéo suspeita que venha ocorrer com sua conta de

e-mail.

Comité de Gestdo de Seguran¢a da Informagéo



Revisdo Emissao Folha

00 09/SET/2013 | 24/37

TITULO X

DAS INFRACOES

Art. 25 Serdo consideradas infragGes:

I — Fornecer a senha de acesso a terceiros;
Il — utilizar os recursos oferecidos com fins comerciais ou para beneficio préprio;

111 — utilizar software ou procedimentos para conseguir acesso ndo autorizado a recursos ou
informac@es, ou para degradar o desempenho, ou para colocar fora de operagdo sistemas

computacionais locais ou remotos;
IV — armazenar arquivos de contedo ilegal ou considerados abusivos;

V — manter comportamento ofensivo ou impréprio no tratamento com outros usuarios ou

grupos — local ou externo.
VI — utilizar recursos do e-mail para envio de spam, correntes, boatos e afins;
VII — envolver-se em qualquer atividade que infrinja ou boicote a politica de seguranca;

VI — utilizar o e-mail para divulgar, propagar ou guardar virus ou qualquer outro tipo de

programa nocivo, bem como material protegido por leis de propriedade intelectual;

IX — violar outras regras e diretrizes de usuarios ou administrador previstas nos
documentos da “Politica de Seguranca de TI do IF SERTAO-PE”.
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TITULO XI

DAS PENALIDADES

Art. 26 Os usuarios das contas de e-mail institucional do IF Sertdo-PE que o utilizarem
incorretamente, infringindo as disposi¢des mencionadas nesta regulamentacgdo, estardo sujeitos as
seguintes consequéncias, sem prejuizo de suas responsabilidades, direitos, deveres e proibicoes:

| — O usuério sera comunicado por escrito (via e-mail ou manual);
Il — em caso de reincidéncia, a chefia imediata serd comunicada (via e-mail ou manual);

Il — persistindo a infracdo, havera restricdo dos servicos (bloqueio da conta do usuério por
tempo indeterminado); e serd encaminhada ao Reitor para fazer a notificagdo & Comisséo

de Etica IF SERTAO-PE, solicitando apuracéo da eventual responsabilidade.

TITULO XIlI

DISPOSICOES FINAIS

Art. 27 Esta regulamentagéo entra em vigor na data de sua publicacéo.

Art. 28. Os casos omissos serdo dirimidos pelo Comité Gestor de Tecnologia da Informagao.
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CAPITULO I1lI

Regulamenta a utilizacdo da Internet

TITULO |

DO OBJETIVO

Art. 1° Esta regulamentacdo tem por objetivo estabelecer responsabilidades e requisitos basicos de
utilizacdo da Internet no Instituto Federal de Educacdo, Ciéncia e Tecnologia do Sertdo
Pernambucano — IF SERTAO-PE.

TITULO Il

DO CAMPO DE APLICACAO

Art. 2° As diretrizes estabelecidas no presente documento deverdo ser aplicadas em todos os Campi

que compde o IF SERTAO-PE, bem como na Reitoria.

TITULO 111

DAS DEFINICOES

Art. 3° Para os fins desta Instru¢cdo Normativa devem ser adotadas as seguintes definicGes:

I. DOWNLOADS - Descarregamento, transferéncia de arquivo entre computadores por

meio de uma rede.
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1. HACKERS - Pessoa que tenta acessar sistemas sem autorizacdo, usando técnicas proprias

ou ndo, no intuito de ter acesso a determinado ambiente para proveito proprio ou de

terceiros.

I11. UPLOAD - Envio de um arquivo do seu computador para outro, através da Internet.
IV. PEER-TO-PEER (P2P) — Rede computacional descentralizada onde cada computador
pode funcionar como servidor (fornecendo dados) e como cliente (recebendo). E mais

comumente usada para designar programas de compartilhamento de arquivos entre

usuarios.

V. SITE - Paginas contendo informacdes, imagens, fotos, videos, sons, etc., que ficam

armazenadas em provedores de acesso (computadores denominado servidores) a

Internet, para serem acessadas por qualquer pessoa que se conecte a rede.

TITULO IV

DOS CONCEITOS

Art. 4° Entende-se por acesso e uso da Internet os servigos oferecidos na Rede Mundial de

Computadores.

Paragrafo Unico. Todos os usuérios que utilizarem o servico deverdo fazé-lo no interesse da

Instituicdo, mantendo uma conduta profissional.

TITULOV

DAS NORMAS PARA UTILIZACAO DA INTERNET

Art. 5° Serdo considerados usos indevidos, abusivos ou excessivos no uso da Internet;
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I — Acesso a portais ou paginas inseguras e sem certificado de seguranca, que oferecam
riscos de contaminagdo por virus ou por outro codigo nocivo de programagdo no ambiente

de rede corporativa.

Il — Arquivos que comprometam o uso de banda ou perturbem o bom andamento dos
trabalhos.

111 — Sites que comprometam o uso de banda ou perturbem o bom andamento dos trabalhos.

IV — Acesso a sites de relacionamento tais como Badoo, facebook, entre outros, podendo

ser desbloqueados de acordo com a necessidade da Instituicao.
V — Acesso a sites com contetido pornografico, peddfilo, erético, racista, entre outros.

V1 — Site com contetdo impréprio, ofensivo, ilegal, discriminatério e similar.

8§ 1° O acesso a sites com conteudo pornografico, peddéfilo, erotico, racista serdo blogueados e as

tentativas de acesso serdo monitoradas.

§ 2° Havera geracao de relatérios gerenciais para identificacdo de abusos e mau uso dos recursos

acessados.

8 3° O fato de um site ndo estar bloqueado, ndo significa que 0 mesmo possa ser acessado pelo

usuario.

§ 4 Caso seja necessario, havera publicacdo dos relatorios e prestacdo de contas dos acessos do

usuario.

Art. 6° Para usar a internet sem fio na Reitoria ou no Campus é necessario cadastrar 0 Usuario e o
equipamento junto a Diretoria de Gestdo de Tecnologia da Informacéo (DGTI) ou Coordenacéo de

Informatica.

Paréagrafo Unico. Seré criado um login e uma senha, de uso pessoal e intransferivel.
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TITULO VI

DAS PROIBICOES

Art. 7° E expressamente proibida a divulgacéo e/ou o compartilhamento indevido de informacdes
sigilosas corporativas em lista de discussdo ou bate-papo, sendo possivel sofrer as penalidades

previstas nas politicas e procedimentos internos e/ou na forma da lei.

Art. 8° Néo sera permitida a utilizacdo de softwares de peer-to-peer (P2P), tais como Kazaa, Bit,

Torrent, Emule e afins.

Art. 9° E proibido utilizar os recursos da rede para fazer download de software pirata, ou dado no
legalizado.

Art. 10 Nao sera permitida a utilizacdo de servigos de streaming, tais como Radios on-line, videos e

afins, desde que ndo seja de interesse da Instituicéo.
Art. 11 Néo sera permitido o uso de servicos de anonimato para acesso a Internet (Ex.: ultrasurf).

Art. 12 E proibido o uso da Internet para fins comerciais.

TITULO VII

DAS RESPONSABILIDADES

Art. 13 O gerenciamento e manutencdo dos servicos da Internet s@o de responsabilidade das
CoordenacBes de Informética de cada Campus, juntamente com a Diretoria de Gestdo de

Tecnologia da Informacéo (DGTI).
Art. 14 O usuério é pessoalmente responséavel por todas as atividades realizadas.

Art. 15 Todos 0s usuarios estdo sujeitos a auditoria em sua utilizacdo dos recursos, com o objetivo
de observar o cumprimento desta resolugdo pelos usuarios e com vistas a gestdo de desempenho de

seguranca.
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Art.16 Reserva-se o direito as Coordenacdes de Informatica dos Campi e a DGTI de monitorar o

trafego efetuado através de suas redes de comunicacdo, incluindo o acesso a Internet, para verificar

0 cumprimento das normas.
TITULO VIII

DAS PENALIDADES

Art. 17 Aos alunos, terceirizados ou estagiarios que violarem qualquer item desta norma de

seguranca, terdo sua permissao de acesso a Internet bloqueada, sera notificado a Dire¢do de Ensino

ou ao setor responsavel para que sejam tomadas as providéncias.

Art. 18 Quando se tratar de servidor da Instituicdo, o0 mesmo sera notificado, via e-mail, do

descumprimento das normas estabelecidas.

§ 1° Persistindo a infragcdo da norma, o servidor serd novamente notificado, via e-mail, e sera

encaminhada copia da notificagdo para sua chefia imediata, Diretor do Campus ou, quando se tratar

de servidor lotado na Reitoria, a notificagdo serad encaminhado ao Pr6-Reitor responsavel ou Reitor

ao qual conduzira a abertura de um processo administrativo prevista na lei 8112 para apuracao e

responsabilidade pelas violagdes da norma de seguranca.

TITULO IX

DAS PENALIDADES ESPECIAIS

Art. 19 Seréa aberto inquérito na delegacia da Policia Federal, quando o usuério insistir em acessar

sites que tiverem contetdo de pedofilia, racismo ou qualquer outro assunto contrario a Lei e que

eventualmente ndo esteja bloqueado no sistema de protecéo.
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Art. 21. Os casos omissos serdo dirimidos pelo Comité Gestor de Tecnologia da Informacéo

Comité de Gestdo de Seguran¢a da Informagéo




Revisdo Emissao

Folha

00 09/SET/2013

32/37

CAPITULO IV

Regulamenta a utilizacdo das estagdes de trabalho em rede

TITULO |

DO OBJETIVO

Art. 1° Esta regulamentacdo tem por objetivo estabelecer normas para utilizagdo de estagdo de
trabalho na rede corporativa do Instituto Federal de Educacdo, Ciéncia e Tecnologia do Sertdo
Pernambucano — IF SERTAO-PE.

TITULO Il

DO CAMPO DE APLICACAO

Art. 2° As diretrizes estabelecidas no presente documento deverdo ser aplicadas em todos os Campi

que compde o IF SERTAO-PE, bem como na Reitoria.

TITULO 11l

DAS DEFINICOES

Art. 3° Para os fins desta Instru¢cdo Normativa devem ser adotadas as seguintes definicGes:

I. TOKENS - Dispositivo fisico para autenticacdes
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1. HELPDESK - Fone de suporte técnico para usuarios.

I11. LOGIN — Processo de identificagdo e autenticacdo de um usuario para permitir 0 seu

acesso a um sistema.

IV. USUARIO — Pessoa que utiliza algum recurso ou servico de tecnologia da informagao.

V. CONTA DE USUARIO - Identificacio de um usuario para acesso a algum recurso ou

servico da rede.

VI. ESTACAO DE TRABALHO — Computador que fornece servicos a uma rede de

computadores (Ex. Internet, Correio eletronico, banco de dados, etc.).

VIlI.  PRIVILEGIO DE ADMINISTRADOR — Pessoas com permissio para realizar certas

acBes nos computadores institucionais e na rede, como, por exemplo, instalacdo de

programas.

VIIl. Backup - Copia de seguranca (em inglés: backup) é a copia de dados de um

dispositivo de armazenamento a outro para que possa ser restaurado em caso da perda

dos dados originais, o que pode envolver apagamentos acidentais ou corrupgao de

dados.
TITULO IV

DOS CONCEITOS

Art. 4° As estacOes de trabalho possuem informagfes que permitem que sejam identificadas na

rede.

Paragrafo Unico. Cada usuario possui seu prdprio login para acesso aos recursos da rede.

TITULOV

DAS NORMAS PARA UTILIZACAO DAS ESTACOES DE TRABALHO EM

REDE

Art. 5° Todo computador do IF SERTAO-PE recebera um nome exclusivo que o identificara na

rede corporativa.
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Art. 6° O nome do computador iniciara com o acrdnimo que identifica o campus de origem da

maquina.
| — CPE- Campus Petrolina
Il — CFL — Campus Floresta
I11 — CSA — Campus Salgueiro
IV — COU — Campus Ouricuri
V- CZR — Campus Petrolina Zona Rural

VI — REI- Reitoria

§ 1° Apds as iniciais que identifica o campus, seguido do simbolo “ - ”, seguira a sigla do setor

onde a maquina sera instalada.

§ 2° Seréa acrescentado um numero com 5 algarismo que identificara o tombo da maquina ( Ex.:
REI-DGTI-12385, onde, REI = Reitoria, DGTI = Diretoria de Gestdo da Tecnologia da Informacéo

e 12345 = Tombo)

Art. 7° Todas as formas de acesso, redes, estacOes de trabalho e sistemas poderdo ser passiveis de

auditorias de TI.

Paragrafo Unico. As CoordenacGes de Tl dos Campi e a DGTI auditardo, regularmente, o uso dos

recursos e servicos de Tl do IF SERTAO-PE de modo a salvaguardar os interesses da Instituico,

no que diz respeito a seguranca das informacdes, bem como o uso adequado dos recursos de TI.

Art. 8° A Instituicdo ndo se responsabilizara pelos arquivos armazenados nos discos rigidos locais.

§ 1° E de inteira responsabilidade do usuério, fazer backup dos seus arquivos.
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82° O usuério deve fazer manutengdo no diretério pessoal, evitando acimulo de arquivos

desnecessarios.

Art. 9° O acesso a sistemas e demais recursos de TI, sempre que possivel, deve ser controlado pela

identificacdo do usuario (login).

Art. 10 O IF SERTAO-PE néo fornecera acessorios, software ou suporte técnico para equipamento

de informatica particular — computadores, impressoras, notebook, entre outros.

Art. 11 Toda solicitacdo de suporte (instalacdo, prevencao e corre¢ao) pelo usuario devera ser feita
através de um servico Web para abertura e acompanhamento de chamados, atendendo a ordem de
prioridade, desde que a rede interna e/ou externa esteja em funcionando.

Art. 12 Em caso de exoneracdo de servidor, a Diretoria de Gestdo de Pessoas — DGP, devera
solicitar ao setor de Tl a desativagdo da conta de usuario e de todos o0s acessos do usuario

exonerado (e-mail, rede e sistemas).

Art. 13 Quanto & utilizacdo de equipamentos de informatica particular, o funcionario devera

comunicar a equipe de informaética para cadastrar login de acesso aos recursos da rede.

TITULO VI

DAS PROIBICOES

Art. 14 Néo é permitido utilizar, sem a autorizacdo do setor de informética, equipamentos de rede
(switches, pontos de acesso, etc.) com a finalidade de ampliar o nimero de pontos de acesso

disponiveis no ambiente de trabalho ou de ensino.

Art. 15 Néo sera permitida a utilizacdo de dados, aplicativos ou servigos que sobrecarreguem a rede

de computadores.

Art. 16 Material de natureza pornografica e racista ndo pode ser exposto, armazenado, distribuido,

editado ou gravado através do uso de recursos computacionais da rede do Instituto.
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Art. 17 N&o serfio permitidas na rede do IF SERTAO-PE a obtencéo e propagacéo intencional de

virus worms, cavalos de troia ou afins.

Art. 18 A instalacdo de jogos ou qualquer tipo de software/aplicativo que nao for relacionado com

trabalho serdo proibidos.

Art. 19 E proibida a instalagio ou remocdo de softwares que ndo forem devidamente

acompanhadas pela Coordenacédo de Informaética, atravées de solicitacdo via helpdesk.

Art. 20 Nao é permitida a abertura de computadores para qualquer tipo de reparo, caso seja

necessario, devera ser feito pela equipe de informatica.

TITULO VII

DAS PENALIDADES

Art. 21 O uso indevido dos recursos de Tl do IF SERTAO-PE sera tratado como infracéo.

8 1° Quando se tratar de servidor, 0 mesmo serd notificado do descumprimento das normas

estabelecidas.

§ 2° Persistindo a infragdo da norma, o servidor sera novamente notificado, e serd encaminhada
copia da notificacdo para sua chefia imediata ou para o Diretor do Campus ou, quando se tratar de
servidor lotado na Reitoria, a notificacdo serd encaminhada ao Pro-Reitor para abertura de processo

disciplinar.

§ 3° Quando a violacdo das normas acontecer por parte de alunos, terceirizados ou estagiarios, a
notificacdo serd encaminhada a Diretoria de Ensino ou ao Setor responsadvel para que sejam

tomadas as providéncias.
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TITULO VIII

DISPOSICOES FINAIS

Art. 22 Esta regulamentagéo entra em vigor na data de sua publicacéo.
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Art. 23 Os casos omissos serdo dirimidos pelo Comité Gestor de Tecnologia da Informacéo.

Comité de Gestdo de Seguran¢a da Informagéo




