Servidor Pergamum: configurar certificado
digital

1.0bjetivo

Configurar o certificado digital para o servigo web do IIS7 da Microsoft.

Cenario com servidor web com unico site default hospedando o Pergamum para o enderegco web
biblioteca.ifsertao-pe.edu.br.

2.Gerando requisicao

Acesse Iniciar>Painel de controle>Ferramentas administrativas;

Abra o Gerenciador do Servigos de Informagdes da Internet (IIS);

Selecione o servidor e na janela central acesse a opgao Certificados de Servidor como abaixo:
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Devemos criar uma solicitagdo de certificado que deve ser feita no servidor IIS (uma tentativa de
gerar a requisi¢do em outro servidor ndo deu certo), acesse a op¢do como abaixo:

Qél Certificados de Servidor

e‘.' -. |- | |ﬁ Importar...

&3 Pagina Inicial 4 g £

o 53 Chsie (et || U7 eaerem oot gy anodos e || | Gl tods ot
55L. Certificado, ..
Mome = | Emitido para Criar Certificado de Dominia, ..
bibliokeca.ifsertan-pe.edu.br hibliokeca.Fsertan-pe Criar Cortificado AlEoorea

'ZEI' &juda
Ajuda Online

Sera aberta uma nova janela, preencha as informagdes solicitadas como abaixo:
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Na janela que se segue, preencha conforme as informagdes abaixo (configuracdo de acordo com o
ICPEdu):
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Na nova janela, informe um local ¢ um nome para o arquivo que sera gerado com as informagdes de
requisi¢ao do certificado:
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Especifiqgue um nome de arquivo para a solicitacdo de certificado, Essas informacdes podem ser
enviadas para que sejam assinadas por uma autoridade de certificacdo.
Especificar um nome de arquivo para a solicitacdo de certificado: /

]




specificar nome de arquivo para salvar
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Especifigue um nome de arquivo para a solicitagdo de certificado. Essas informagdes podem ser
enviadas para que sejam assinadas par uma aukoridade de certificacdo,

Especificar um nome de arquivo para a solicitagdo de certificado;
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Envie esse arquivo TXT de requisi¢cdo para a equipe de infra na reitoria através de chamado.
Informe também o nome de endereco para esse site, nesse exemplo €: biblioteca.ifsertao-pe.edu.br.

3.Instalando certificado

De posse do arquivo *.cer ou *.crt, acesse novamente o Gerenciador do Servigos de Informagdes da
Internet (IIS);

Clique na opgao Concluir Solicitagao de Certificado:
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Na janela que se abre, localize o certificado digital enviado pela equipe de infra:

Concluir Solicitacdo de Certificado

||| Especificar Resposta da Autoridade de Certificacio

Conclua uma solicitacdo de certificado criada anteriormente recuperando o arquivo que conkém a
resposka da autoridade de certificacdo,

Mome de arquiva que conkém a resposta da autoridade de certificacdo:

|| ]

Mome amigavwel;




Ahrir

g(j}v | » Disco Local (2 = ssl = ICPEdu - lml IF'esquisar E]J

Organizar + =5 Modos de exibizda Mowa Pasta (7]

Links Favoritos
R Deskiop
1M Comnputadaor
T‘ Documentos
’E Imagens
fﬂ' Misicas

Alkerados Recenteme, ..

ek

Pesquisas
Piablico
Pastas ~ | ﬂ
Morme: Ibiblinteca.ifsertau:u-pe.eu:lu.l:ur.u:er j
Cancelar |
o

Concluir Solicitacao de Certificado

|| Especificar Resposta da Autoridade de Certificacdo

Ly

Conclua uma solicitacdo de certificado criada anteriormente recuperando o arquivo que contém a
resposta da autoridade de certificacdo,

Mome de arquivo que conkém a resposta da autoridade de certificacdo:
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Clique em ok, se der tudo certo, sera apresentado o certificado instalado como abaixo:
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4.Configurando HTTPS

Ainda no gerenciamento do IIS, acesse a op¢do Configuragdes avancadas conforme abaixo:
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Na janela que se abre, deixe conforme abaixo, clique em OK:
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Acesse agora a opcao Editar ligagdes, como mostrado abaixo:
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Clique em adicionar:
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Na nova janela, configure como abaixo, dé OK, em seguida Fechar:

rhLLE

7]
Adicionar. ..
Editar. ..
Remoyer

Pracurat:

Fechar

adicionar Ligacio do Site E E
Tipo: Endereco IP: Porka:
Ihttps j ITn:u:I-:ns o5 M3o Atribuidos j |443
Certificado 551
bibliokeca.if serkao-pe.edu. br Exibir... |
; (] 4 I Cancelar |

Clique em reiniciar como demonstrado abaixo:
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Se tudo correu bem, ja estd funcionando o acesso tanto http como https.



5.Forcando acesso HT'TPS (com redirecionamento)

Se desejar que o acesso seja somente via HTTPS, acesse as op¢des conforme abaixo:
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Informe o enderego para onde deseja redirecionar o site e clique em Aplicar:
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IUse este recurso para especificar regras para redirecionar
solicitagdes de entrada para outro arguivo ou URL,

MV Redirecionar solicitacfes para este destino:
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Comportamento Redirecionado

[T Redirecionar todas as solicitacdes para o desking exato (¢

[T somente redirecionar as solicitacdes para o conteddo nes

Cadigo de skatus:
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Nao ¢ necessario dar restart no servidor. Faca os testes!

Thats all folks!!!
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Referéncias:

https://support.globalsign.com/customer/pt_br/portal/articles/1226960

https://support.globalsign.com/customer/en/portal/articles/1226960-install-certificate---internet-
information-services-iis-7

http://ac.ufsc.br/ajuda/como-instalar-certificado-ssl-globalsign-em-parceria-com-a-icp-edu-rnp/
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